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Acestea au ca scop principal modul de utilizare qi transmitere in sistemul de mesagerie
electronice in reJeaua intemet gi intranet ARFCN. De asemenea acestea au ca scop
conectarea corectd a utilizatorilor autorizali in refeaua proprie pentru ca informaliile prelucrate
sd fie folosite in scopuri academice li de cercetare, in scopul desftquririi activitdtii
specificate in fiqa postului;Academiei Romine gi a investiliilor acesteia pentru dezvoltarea
sistemului informatic.
Scopul acestei proceduri este acela de a asigura:

r Stocarea e-mail-urilor, documentelor Ei altor figiere personale nu este incurajatd;
. in cazul in care acestea sunt totu$i pastrate, vor ti stocate local gi nu pe serverele

ARFCN, in localii separate de cele care conlin informalii ce apar[in Filialei;
. Protejarea informaliilor Academiei RomAne Filila Cluj-Napoca pentru

dezvoltarea sistemului informatic;
o Protejarea proprietalii intelectuale $i a tuturor inlormaliilor stocate gi

transportate folosind sistemul Informatic a utilizatorilor autoriza{i: personal
administrativ, cercetetori, colaboratori etc.

. Educarea utilizatorilor privind modul de transmitere a mesajelor in releaua
intranet Ei intemet;

. Compatibilitate cu regulamentele, statutul qi atribuliile stabilite pentru
administrarea sistemului informatic.

o Toate mesajele qi fiqierele personale aflate in sistemul informatic pot fi supuse
verificdrii de conformitate cu Planul si Politica de Securitate a sistemului
informatic din cadrul ARFCN.

2.1. Stabilegte modul de transmitere a mesajelor in releaua ARFCN transmise prin intermediul
resurselor informatice.
2.2. Dd asigurdri cu privire la existenJa documentaliei adecvate derulirii activitalii de rezolvare a
unui incident de securitate.
2.3. Asigurd continuitatea activitAlii, inclusiv in condilii de fluctuaiie a personalului.
2.4. Sprijinn auditul $i/sau alte organisme abilitate in acliuni de auditare qi/sau control gi pe
conducdtorii ARI'CN in luarea deciziei.
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3.1 Precizarea (definirea) activiti{ii la care se referl procedura operalionali:
Procedura se referd la modul de transmitere a mesageriei electronice in utilizarea relelei
intranet qi intemet in sistemul informatic realizatA de personalul ARFCN stabilind totodata
reguile, normele qi misuri le de prevenire gi combatere a incidentelor de securitate.

3.2 Scopul administrlrii sistemului informatic, privind asigurarea securitdlii
acestuia, in conformitate cu legile in vigoare.

3.3 Listarea principalelor activitali de care depinde gi/sau care depind de activitatea
procedurata. De activitatea procedurati depind toate celelalte activitali din cadrul
instituliei, datoritd rolului pe care aceastA activitate il are in cadrul derulirii corecte Ei [a

timp a tuturor proceselor.
3.4 Listarea compartimentelor fumizoare de date qi/sau beneficiare de rezultate ale

activitdlii procedurate :

3.4. I Compartimente fumizare de date'. Toate structurile
3.4.2 Compartimente fumizoare de rezultate: Toate structurile
3.4.3 Compartimente implicate in procesuI activita]ii: Toate structurile

4. 1.

- ISO 17799 - Standard al Organizaliei Internalionale de Standardizare (lSO) ce

conline recomanddri privitoare la securitatea digitald.
http://www.iso I 7799software.com/what.htm;

- ISOiCEI 27001 2013 - Standard al Organizaliei Intemalionale de Standardizare

(ISO) pentru Securitatea Inflormatiei; Tehnologia informatiei. Tehnici de securitate.

Sisteme de management a securitdlii informaliei;
- ISOiCEI 27002: 2018 - Standard al Organizaliei Intemalionale de Standardizare
(ISO) pentru Securitatea Informatiei;
- Tehnologia inlbrmaliei. Tehnici de securitate. Cod de bund practicd pentru

managementul securit5lii informaliei;
- Regulamentul (UE) 61912016 privind proteclia persoanelor fizice in ceea ce

prive;te prelucrarea datelor cu caracter personal qi privind libera circulalie a acestor date

(Regulamentul general privind proteclia datelor - GDPR)
- Directiva (UE) 20161680 ref'eritoare la protec{ia datelor personale in cadrul activitililor
specifice desfe$urate de autoritetrile de aplicare a legii

4.2.
- Legea nr. 8/1996 privind dreptul de autor 9i drepturile conexe;

- Legea nr. 455 din l8 iutie 2001 privind semndtura electronici;

- Legea N. 544 din 12 octombrie 2001 privind liberul acces la informaliile de

interes public;
- O.dir, *. 52 din l8 aprilie 2002 privind aprobarea Cerinlelor minime de securitate a

prelucrdrilor de date cu caracter personal;
Legea nr. 182 din 12 apritie 2002 privind protectia informaliilor clasificate;

- Hotararea nr. 781 din 25 iulie 2002 privind protectia informaliilor secrete de

serviciu.
- Legea 506/2004 (TI) - privind prelucrarea datelor cu caracter personal $i proteclia vielii

I

DOMENIUL D[,

4. DOCUMENTE DE REFERINTI
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private in cadrul comunicaJiilor electronice;
- OrdonanJa de Guvem nr.12412000 (TI) - pentru completarea cadrului

juridic privind dreptul de autor $i drepturile conexe, prin adoptarea de misuri pentru
combaterea pirateriei in domeniile audio gi video, precum Si a programelor pentru
calculator;

- Legea 21312002 (TD - privind aprobarea Ordonanlei Guvemului r\r. 12412000
pentru completarea cadrului juridic privind dreptui de autor $i drepturile conexe prin
adoptarea de mdsuri pentru combaterea pirateriei in domeniile audio gi video, precum $i
a programelor pentru calculator;

- Legea nr. 13512007 ,legea privind arhivarea documentelor in forma electronicd;
- HG 58/1998 pentru aprobarea Strategiei natrionale de informatizare gi

implementare in ritm accelerat a societ5tii informalionale qi a Programului de ac{iuni
privind utilizarea pe scarA largd qi dezvoltarea sectorului tehnologiilor informa{iei in
Romdnia;

- Ordinul nr. 21912012 privind aprobarea modelului-cadru al protocolului de
cooperare in vederea schimbului de informalii intre Agenlia Nalionald de Administrare
Fiscald si autorit5lile administraliei publice locale - (Preluare politica biroului
curat)

- Legea nr. 190 din 18 iulie 2018 privind mdsuri de punere in aplicare a
Regulamentului (UE) 20161679 al Parlamentului European gi al Consiliului din 27
aprilie 2016 privind protecJia persoanelor fizice in ceea ce priveqte prelucrarea datelor
cu caracter personal qi privind libera circulalie a acestor date qi de abrogare a
Directivei 95 I 46lCE (Regulamentul general privind proteclia datelor)

- Legea m. 362 dir, 28 decembrie 2018 privind asigurarea unui nivel comun
ridicat de securitate a relelelor gi sistemelor informatice

- OSSG 600/2018 - privind aprobarea Codului controlului intem managerial al
entit6lilor publice

- Ghidul de securitate informaticd pentru funclionarii publici, CERT-RO;

a. Statutul Academiei Rom6ne;
b. Legea nr. 75212001privind organizarea qi func{ionarea Academiei RomAne cu modificdrile

qi completdrile ulterioare

4.4.
a. Regulamentul Intem al Academiei Romdne Filiala Cluj-Napoca;
b. Regulamentul de Organizare qi Funclionare al Academiei Romdne Filiala Cluj-Napoca;
c. PS ARFC 00

4.3.

Pro c e d ura op e ral io n ald

Pagina
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Definilia giisau, dacd este cazul, actul normativ care defineqte
termenul

Nr.
crt.

Termenul*

Cont
O entitate specificatd printr-un identificator gi/sau parold pentru
accesul Ia sistemul de comuni i/sa la o resursi de calcul.:e

Orice infbrmatii privind o persoana fizica identificata sau

idenlificabila (persoana vizata); o persoana fizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in
special prin ref'erire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, ur identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale tizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

2
Dale cu
character
personal

Eveniment
privind
securitatea
informaliei

Fapt identificat in legdturd cu starea unui sistem, a unui serviciu,
sau a unei relele indicAnd o posibild incdlcare a politicii de
securitate a informaliei, un egec al mijloacelor de control sau o
situalie ignorati anterior dar care poate fi relevantd din punct de

vedere al securit5lii.

Un sistem care
utilizatori.

oferd servicii pentru un anumit numdr de
1 Gaald (Host)

n termeni informatici este definit ca un eveniment prin care se

incearc5 sau se realizeazd accesul la un sistem informatic, un atac

asupra integritSlii $i/sau confidenlialitalii informa{iei de pe un

sistem inlormatic automatizat. Aceasta include examinarea sau

navigarea neautorizati, intreruperea sau anularea unui serviciu,
date alterate sau distruse, prelucrarea (procesarea), stoca.rea sau

extragerea infbrmaliilor, modificarea informaliilor sistemului
releritoare la caracteristicile componentelor hardware, firmware sau

software cu sau lird a utilizatorului.ri a sau tnten

5

Incident de

Securitate

Unul sau o serie de evenimente privind securitatea informa{iei
nedorite sau neprev6zute care au o probabilitate semnificativd de

compromitere a operaliunilor de business gi de ameninlare a

securitd i infb cl.

6

tn I
Sistem global care interconecteazl calculatoare qi reJele de

calculatoare. Acestea sunt delinute de mai multe organizalii,
il en entale societi nsti u adzlc lIe C

Internet
7

Reiea privatl destinaE comunicaliilor qi partaj[rii informaliilor,
care, ca 9i releaua Internet, lolosegte suita de protocoale TCP/IP,
inse este accesibild doar utilizatorilor autorizati din cadrul unei

organizalii (institulii). in mod obignuit, re(eaua lntranet a unei

ata ntr-un sistem de firewallrote e'la i este

Intranel
8

ntrepn vederea afectAri 1b1 I sistemelorI nI rnla I ronInl I1S eC LII9

Revizia

5. DEFINITII $I ABREVIERI

a, Defini{ii ale termenilor specifici utilizati in activitatea reglemcntatl de prezenta PO

l.
I

Incident
privintl
securitatea
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Proleclie
informalionald

informatice ostile, in timp ce protejeazd informaliile qi sistemele
informatice proprii.

l0 Securitatea
Jizicd

Domeniul securitatii care prezinta atat mdsuri pentru prevenire c6t

$i pentru impiedicarea atacatorilor sa aiba acces la obiective,
resurse sau intbrmalii $i recomandAri privind proiectarea
infrastructurii pentru a opune rezistenld la actele ostile.

1l
Securitatea
informaliei

Set de mdsuri tehnice qi organizatorice care au ca scop asigurarea
pAstrarea confidenlialitalii, integritdlii ti a disponibilitdgii
informaliei.

t2 Semndlurd
electronicd

Atribut indispensabil al documentului electronic, oblinut in urma
transformarii criptografice a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 455/2001 privind semnitura
electronicd, republicatd.

l3 Server

Un program de calculator care oferd servicii altor programe aflate
pe acelagi calculator sau pe calculatoare diferite. Un calculator
care ruleazd un program tip server este denumit in mod frecvent
server, cu toate ca pe acelagi calculator mai pot rula gi alte
programe de tip client sau server.

14
Sistem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor Ei inlbrmaliilor pentru fumizarea lor,
cunoqtinlelor qi a produselor digitate. Componentele unui sistem
informatic sunt hardware, software, telecomunicalii, datele
prelucrate, baze de date, resurse umane, precum gi proceduri.
Sistemul informatic al ARFC cuprinde resursele informatice Ei de
comunicatii ale ARFC.

l5

Stocarea externd trebuie si se realizeze intr-o zonf, geograficd
diferiti de sediul ARFC in care este pulin probabil sd se producd
efecte de acelagi tip in cazul unui dezastru. Pe baza unei evaluhri a
informaliei pentru care s-au realizat copii de siguranJs, mutarea
mediilor de backup din clidire gi depozitarea lor intr-o altA
zond,ilocalie securizat5 din ARFC din Cluj poate inlocui stocarea
extemd.

16

Resurse
informalice si
de comunicalii

Toate dispozitivele de tipdrire/imprimare, dispozitive de afigare,
medii de stocare a informaliilor, $i toate activitdlile asociate
calculatorului care implicd utilizarea Sistemului Informatic,
dispozitiv capabil sd receptioneze e-mail, sd navigheze pe site-uri
de Web, cu alte cuvinte, capabil si transmitd, stocheze,
administreze date electronice, incluz6nd, dar nu limitat la:
mainframe-uri, servere, calculatoare personale, laptop-uri,
calculatoare de buzunar, asistent digital personal (Personal
Digital Assi.slanl PDA), smartphone-uri, pagere, sisteme de

I

I

I

I

Stocarea
Externd
(offsite)

* Se vor defini doar termenii specifici utilizafi in PC), pentru ceilalti se va face trimitere la PS-ARFC.00.
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b. Abrevieri
Nr.
crt.

Abreviere Termcnul abreviat

I A Aprobare
2 Ah. Arhivare

-) Ap. Aplicare
4 ARFC Academia Romdnl - Filiata Clul-Napoca
5 CFC Compartiment Financiar -Contabilitate
6 CRU Compartiment Resurse Umane
7 CSAL CompartimentSalari zare

8 CTA Compartiment Tehnic Administrativ
9 CIT Compartiment IT
10 CGT Compartiment Granturi
ll CSSM Compartiment Securitate fi Senetate in Muncd
t2 tlvc Buget de venituri si cheltuieli
l3 CAP Compartiment Achizilii Publice
l4 CAPI CompartimentuI de Audit Public Intem
l5 c.f CompartimentJuridic
l6 CSECR Compartiment Secretariat
17 CIIEC Compartiment Registraturd
Iu CMSCIM Comisia de monitorizare a Sistemului de Control Intem Managerial
19 ct$ Contabil ;ef al ARFC
20 DAdi.ARFC Director adjunct in cadrul ARFC
21 DI-ARFC Directorul de inslitut/centru/colcctiv de cercetare din cadrul ARFC
22 t)P Directorul de proiect

23 I.,

24 F Formular
25 Instructiune de lucru
26 PARFC Preqedintele Fitialei Clui-Napoca a Academiei Romdne
2l PCM Preqedintele Comisiei de Monitorizare
28 I'S Procedur[ de sislem
29 PO Procedurd operational6
30 SCIM Sistem de Control lntern Mana erial

3l V Verificare
32 ILIL lnstitutul de Lingvisticd;i Istoric Literar.l "Sextil PuEcariu"

33 BARCJ Biblioteca Academiei Romine - Filiala Clu -Na ca

34 I(;B lnstitutul de Istorie "George Bari ru De entul de Istorie

35 DCStI Institutul de Istorie "Ceorge Bariliu" - entul de Cercetiri Socio-Umane

CST Centrul de Studii Transilvane

IAI.'AR Arhiva de Folclor a Academiei RomAne

IAIA Institutul de Arheolo tc i Istoria Aftei

i9 CGC Colectivul de Geo fie Clu

40 ICTP Institutul de Calcul .,Tiberiu Popoviciu"

4l OACJ Observatorul Astronomic Clu

42 ISER Institutul de S eolo ie "Emil Racovi '- ColectivulCluj

43 ICSUMS Institutul de Cercetdri Socio-Umane din T Mure

Revizia _

Elaborare

IL

36

38
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/ Adresa de e-mail institulionald fumizati de ARFCN qi mailbox-ul asociat acesteia,
adresa IP qi, dupd caz, numArul de telefon fix, telefon mobil Ei conexiunea de date
mobile sunt resurse puse la dispozilia utilizatorilor ARFCN pentru a fi folosite la
indeplinirea sarcinilor de serviciu.

/ Utilizarea ocazionald in scop personal a acestora este permisd numai dacd nu
afecteaze intr-o misurd perceptibild consumul de resurse al ARFCN $i nu introduce
riscuri suplimentare pentru Filial6.

/ ARFCN nu iqi asumd nicio responsabilitate cu privire la securitatea acestor
informalii, intreaga responsabilitate (inclusiv realizarea copiilor de sigurante)
revenind utilizatorului.

1. Urmitoarele activititi sunt strict interzise utilizatoril or:
o Trimiterea de mesaje cu caracter de intimidare sau he4uire;
o Folosirea sistemului de mesagerie electronicd in scopuri personale;
o Folosirea sistemului de mesagerie electronici in scopuri politice sau pentru

campanii politice;
o Incdlcarea drepturilor de autor prin distribuirea neautorizate a materialelor

protejate. Procurarea qi distribuirea neautorizatd de materiale protejate de drepturile
de autor (imagini, muzicE, filme, mdrci qi logo-uri ale altor companii preluate din
reviste, ziare, cati sau de pe internet);

o Folosirea altei identiteli decAt cea reald atunci cAnd se trimite email, exceptand
cazurile cand persoana este autorizat5 in scop de support administrativ.
Falsificarea, denaturarea, ascunderea, suprimarea sau inlocuirea unei identitAti de
utilizator, pe orice mijloc de comunicare electronice, cu scopul de a induce in
eroare destinatarul cu privire Ia identitatea expeditorului;

o Utilizarea necorespunzdtoare a mijloacelor de comunicare, inclusiv, dar lird a se
limita la: sprijinirea activitelilor ilegale, procurarea qi distribuirea de materiale sau
mesaje cu caracter ofensator, rasist, obscen, discriminator sau in scop de hd4uire,
defrimare sau ameninlare;

o Trimiterea de spam sau bombe e-mail prin intermediul sistemului de e-mail,
mesajelor text, mesageriei instant, mesageriei vocale sau altor forme de comunicare
electronicd utilizate;

o Transmiterea de informaJii confidenliale sau secrete de serviciu altor destinatari
decdt cei autorizali sA primeasce aceste informali;

o Utilizarea mijloacelor de comunicare pentru publicitate neautorizate, relaJii de
afaceri care nu implicd sau sunt contrare intereselor Academiei RomAnE Filiala
Cluj-Napoca din campanii politice, utilizarea in scop distractiv sau orice alte
scopuri care nu au legdturi cu activitatea Academiei RomAni Filiala Cluj-Napoca;

o Postarea sau transmiterea de mesaje non-business identice sau similare cdtre un
numdr mare de destinatari (news-group spam);

o Utilizarea adresei de e-mail sau a adresei ip pentru a se angaj a in activitili care
incalcd politicile sau orientdrile filialei; postarea pe grupuri publice de qtiri,
forumuri sau relele sociale folosind adresa de e-mail sau adresa ip ale ARFCN,
reprezirid institulia in fala publicului qi prin urmare trebuie efectuatd cu
discerndmdnt pentru a evita reprezentarea greqitd sau depiqirea autoritSlii de a
r eprezenta pozilia ARFCN ;
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6.1
/ sd nu permitd tdmiterea mesajelor nesolicitate cdtre grupuri de persoane,
exceptand cazurile in care aceste mesaje deservesc institulia;
r' sd nu permifi trimiterea mesajelor de dimensiuni foarte mari;
/ sd nu permitd trimiterea sau retrimiterea mesajelor ce pot conline virugi;
/ sd nu trimitd, retrimiti, primeascd sau sI stocheze informatii confidentiale sau

nesigure, ce privesc ARFCN, fblosind dispozitive de comunicalii mobile care nu sunt
autorizate de ARFCN. Exemple de astfel de dispozitive (dar nu sunt limitate numai la
acestea) sr.rnt: asistenli digitali personali, pagere ce permit trimiterea,/primirea de
infbrmalii gi telefoanele mobile.
/ si nu permitd angajalilor incdlcarea drepturilor de autor sau a contractelor de
licenle vor duce la sancfiuni disciplinare din partea ARI'CN gi/sau acliuni in
instanlS ale delindtorului dreptului de autor.

Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pct.4.

63x
- Computer;
- [mprimantd;
- CoPiator;
- Consumabile (cemeald./toner) ;
- Hartie xerox;
- Dosare.

6.4 Modul de lucru.
Planificarea gi actiunilor activiti{ii:

Operaliuni le qi ac{iuni le privind activitatea proceduratd se vor derula de cetre toate
compartimentele, conform instrucliuni lor din prezenta procedurd.

- orice mesaj gi/sau informalie trimish prin intermediul relelelor publice pot fi identificate
qi atribuite Academiei Rom6ne Filiala Cluj-Napoca-Napoca. Din acest motiv, postarea pe

lbrumuri sau alte site-uri de informalii care implicd numele sau adrese de e-mail ale

ARFCN se va face fdrd furnizarea de inlbrmalii confidenliale sau care pot afecta reputatia
ARFCN. Pirerile personale exprimate pe astfel de site-uri sau forumuri vor Ii inso{ite de

nota: "Pdrerile exprimate sunt personale gi nu reprezintd pozilia oficiald a Academiei
Romane Filiala Cluj-Napoca".

Coordonatorul IT are urmitoarele resDonsabilitlti si comDetente:
a) creeazi condiliile de aplicare a prezentei procedurii;
b) monitorizeazd modul de folosire qi de implementare privind sistemul de mesagerie

electronica gi propune masuri de optimizare a acestora;
c) numeqte responsabili care sd asigure elaborarea / modificarea gi gestionarea

procedurilor specifice in cadrul serviciului;

6.2

6.5

RESPONSABILITATII
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d) urmdreEte modul de utilizare, conectare in releaua intranet Ei intemet la nivel de
Institute/ Centre iColective.

Oficiul Juridic are urmltoarele res nsabilitl m ten
a) aduce la cunogtinla conducerii compartimentelor aparilia / modificarea actelor care
reglementeazd sau legifereazd activitelile specifice;

Presedintele ARFC are urmitoarelc rcsponsabilitlti si competente:
a) avizeazdPS $i PO elaborate;
b) conciliazd aspecte neclare in relalia realizator - ayizator gi ia decizia finald in cazul
lipsei consensului dintre realizator - avizalori.

Nr.
crt.

Numdrul gi

data ediliei
Nunrirul si
data reviziei

Ydi;
.od

lpE '.i

2-c

Descrierea modificdrii
SemnAtura

conducdtorului
compartimentului

1

2

f

4
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